Zarzadzenie Nr 1/2015
Wéjta Gminy Grzegorzew
z dnia 11 maja 2015 roku

w sprawie zmiany Regulaminu Organizacyjnego Urzedu Gminy w Grzegorzewie

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz.U z 2013r.
poz. 594, ze zm.) zarzgdzam co nastepuje:

W Regulaminie Organizacyjnym Urzedu Gminy w Grzegorzewie przyjetym Zarzadzeniem Wdjta
Gminy Grzegorzew Nr 29/04 z dnia 9 wrzes$nia 2004r, zwanego dalej regulaminem wprowadza sie

nastepujgce zmiany:

§1.

1. Zmienia sie w catosci brzmienie pkt 17 w § 37 Rozdziatu VI, ktéry otrzymuje nastepujace
brzmienie: ,,Prowadzenie kancelarii niejawnej Urzedu”.

2. Zmienia sie w catosci brzmienie § 8 w Rozdziale Ili, ktdry otrzymuje nastepujace brzmienie:
» 1. W Urzedzie funkcjonuje Pion Ochrony Informacji Niejawnych (OIN), ktéry tworza:

a) Petnomocnik ds. Ochr.ony Informacji Niejawnych

b) Pracowni‘k do spraw prowadzenia kancelarii niejawnej

c) Inspektor Bezpieczenstwa Teleinformatycznego

d) Administrator Systemu Teleinformatycznego
3. Zmienia sie w catosci brzmienie rozdziatu VI § 39, ktdry otrzymuje nastepujgca tresé:
Zadania Pionu Ochrony Informacji Niejawnych (OIN) okre$la sie nastepujaco:
a) Do zadar Pefnomocnika ds. Ochrony Informacji Niejawnych w szczegéinosci nalezy:

1) Kierowanie Pionem Ochrony Informacji Niejawnych.
2) Zapewnienie ochrony informacji niejawnych, w tym ochrony fizycznej.

3) Kontrola ochrony informacji niejawnych oraz przestrzeganie przepiséw o ochronie
informacji niejawnych.

4) Zapewnienie ochrony systemu i sieci teleinformatycznych, w ktérych sg wytwarzane,
przechowywane lub przekazywane informacje niejawne.

5) Opracowywanie planu ochrony informacji niejawnych w jednostce organizacyjnej
i nadzorowanie jego realizacji.

6) Szkolenie pracownikéw w zakresie ochrony informaciji niejawnych.




7)
8)

9)

Okresowa kontrola ewidencji, materiatéw i obiegu dokumentéw.

Prowadzenie postepowan sprawdzajgcych zwyktych oraz przechowywanie akt tych
postepowan.

Prowadzenie stanowisk i prac zleconych oraz oséb dopuszczonych do pracy na
stanowiskach, z ktérymi wiaze sie dostep do informacji niejawnych.

b) Do zadar pracownika do spraw prowadzenia kancelarii niejawnej nalezy:

1)
2)

3)

4)
5)
6)
)

8)
9)

Prowadzenie kancelarii niejawne;j.

Wspétpraca z petnomocnikiem do spraw ochrony informacji niejawnych w zakresie
szkolenia, kontroli i ochrony informaciji niejawnych.

Nadzér nad wprowadzaniem zaleceri odpowiednich stuzb dotyczacych bezpieczeristwa
teleinformatycznego.

Przygotowywanie i odbieranie przesytek poczty specjalne;j.
Przechowywanie i zabezpieczanie dokumentéw niejawnych.
Przekazywanie korespondencji niejawnej upowaznionym pracownikom Urzedu.

Nadzér nad opracowywaniem i przechowywaniem materiatdéw zastrzezonych przez
upowaznionych pracownikéw Urzedu.

Egzekwowanie zwrotu dokumentdéw zawierajgcych informacje niejawne.

Kontrola przestrzegania wiasciwego oznaczania i rejestrowania dokumentéw w kancelarii
niejawnej.

10) Prowadzenie biezgcej kontroli postepowania z dokumentami zawierajacymi informacje

niejawne, ktére zostaty udostepnione pracownikom.

11) Sprawdzanie poprawnosci zabezpieczania materiatéw niejawnych, zamykame

i plombowanie pomieszczen kancelarii po zakoriczeniu pracy.

12) Archiwizacja dokumentow niejawnych.

c) Do zadan Inspektora Bezpieczeristwa Teleinformatycznego nalezy:

0N U AW

10.

11.
12.

Kontrola przestrzegania realizacji procedur bezpiecznej eksploatacji;

Organizowanie i prowadzenie szkolen.

Monitorowanie zmian dotyczacych mechanizmoéw zabezpieczen itp.

Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnienie ich przyczyn.
Okresowe przegladanie i dokumentowanie logéw systemowych.

Przeprowadzanie okresowej analizy zagrozeni.

Tworzenie plandéw awaryjnych i organizowanie treningédw w ich realizacji.

Opracowanie i wdrozenie dokumentéw Szczegélnych Wymagan Bezpieczenstwa
i Procedur Bezpiecznej Eksploatacii.

Informowanie petnomocnika ochrony o wszelkich zdarzeniach, zwigzanych lub mogacych
miec zwigzek z bezpieczeristwem systemu lub sieci TI.

Zarzadzanie materiatami  (pobieranie, generowanie, ewidencjonowanie, wydawanie
uzytkownikom, rozliczanie).

Archiwizowanie dokumentdéw oraz niszczenie wyeksploatowanych materiatow.

Prowadzenie dziennika Inspektora Bezpieczeristwa Teleinformatycznego.




d) Do zadan Administratora Systemu Teleinformatycznego nalezy:

1.

w

Przydzielanie i odbieranie kont uzytkownikéw systemu, wraz z przydzielaniem
haset, szkolenie uzytkownikdw.

. Konfigurowanie urzadzen i oprogramowania.
. Monitorowanie zmian dotyczacych mechanizméw zabezpieczen itp.
. Przegladanie plikdw zawierajgcych informacje o wybranych zdarzeniach

w systemie, tzw. logdw systemowych.

. Reagowanie na sygnaty o incydentach w zakresie bezpieczeristwa i usuwanie ich

skutkow.

. Prowadzenie ewidencji sprzetu, oprogramowania i noénikéw danych;

. Tworzenie kopii bezpieczeristwa.
. Udziat w opracowywaniu dokumentéw Szczegdlnych Wymagari Bezpieczeristwa

+ Procedur Bezpiecznej Eksploataciji.

. Informowanie przetozonych i Inspektora Bezpieczeristwa Teleinformatycznego

o wszystkich zdarzeniach zwigzanych lub mogacych mieé zwiazek
z bezpieczeristwem systemu lub sieci TI.

10. Prowadzenie dziennika administratora systemu.

§2.

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

Zarzadzenie wchodzi w zycie z dniem podjecia. /

§3.
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