Zatgcznik 1-6 do SWZ

Szczegotowy opis przedmiotu zamoéwienia

Czes¢ 6 - ustuga w postaci szkolen z zakresu cyberbezpieczenstwa,
opracowania procedur i dostosowania dokumentacji do wymaganych

norm prawnych.

1. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa - 1

szt.

W ramach zadania wykonawca przeprowadzi szkolenia w zakresie
cyberbezpieczenstwa dla pracownikow Urzedu Gminy Grzegorzew.

Szkolenia bedg zrealizowane jako szkolenia zamkniete, przeprowadzone w
jezyku polskim, realizowane stacjonarnie w miejscu wyznaczony przez
zamawiajgcego na terenie miejscowosci Grzegorzew; tym samym zamawiajgcy
zapewni sale wyposazong w sprzet nagtasniajgcy, projektor oraz laptop w ktorej
przeprowadzone zostang szkolenia.

Szkolenia powinny odbywac sie w 2 grupach nie wiekszych niz 14 osob i trwac
nie dtuzej niz 7 godzin lekcyjnych (45 minut). Liczba oséb do przeszkolenia 24.

Przykiadowy zakres merytoryczny szkolenia.

1. Wprowadzenie do ustawy o krajowym systemie cyberbezpieczenstwa,

a.

©cooo

f.

Cyberzagrozenia i cyberprzestepczosé,

Krajowy System Cyberbezpieczenstwa.
Obowigzki operatorow ustug kluczowych,
Obowigzki dostawcéw ustug cyfrowych,
Obowigzki podmiotow publicznych,

Organy wtasciwe do spraw cyberbezpieczenstwa.

2. Najnowsze zagrozenia w sieci i zagrozenie informacji - ile nas to moze
kosztowac?
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Odpowiedzialno$¢ za naruszenie zasad bezpieczenstwa informacji.

4. Podejrzane urzgdzenia elektroniczne

a.
b.

Przyktady zagrozen laptopy, pendrive, smartfony
Jak sie przed tym chronic?

5. Phishing i ransomware co to jest? Jak rozpoznawac zagrozenia.



6. Case study ofiar cyberprzestepcow - przyktady organizaciji, ktére zostaty
zaatakowane w sieci w tym rowniez w naszym rejonie.

7. Najczesciej wykrywane podatnosci zagrozeniem dla ochrony informaciji.

8. Socjotechnika a Bezpieczenstwo.

9. Bezpieczna praca z informacjg papierowaq i elektroniczng.

10. Zasady korzystania z poczty e-mail oraz zagrozenia z tego ptyngce.

11. Bezpieczenstwo w Internecie, strony www, przegladarki.

12. Bezpieczenstwo urzgdzehn mobilnych.

13. Praca zdalna. Czym jest vpn? Jak bezpiecznie pracowac zdalnie na
sprzecie wtasnym lub stuzbowym.

14. Podsumowanie najwazniejszych zasad Cyberbezpieczenstwa.

Wykonawca gwarantuje, ze osoba prowadzgca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkolen oraz wyczerpujgcg wiedze, co najmniej na
poziomie wymaganym do realizacji szkolen;

Wykonawca jest zobowigzany przeprowadzi¢ szkolenie w oparciu o zaakceptowane
przez Zamawiajgcego materiaty dydaktyczne.

Wykonawca przesle do akceptacji zamawiajgcemu materiaty dydaktyczne najpozniej
na 7 dni przed szkoleniem.

Wykonawca zobowigzany jest w porozumieniu z Zamawiajgcym ustali¢ doktadng
date przeprowadzenia szkolen, zgodnie z opublikowanym harmonogramem jako
zatgcznik do ogtoszenia 0 zamowieniu.

Wykonawca zapewni materiaty dydaktyczne dla kazdego uczestnika szkolenia, oraz
poswiadczy uczestnictwo w szkoleniu certyfikatem lub innym dokumentem
Swiadczgcym o odbyciu szkolenia.

2. Przeprowadzenie wewnetrznego audytu z zakresu dostosowania

do wymagan ustawy o krajowym systemie

cyberbezpieczenstwa.

Podstawg do przeprowadzenia wewnetrznego audytu sg wyniki diagnozy, ,Ztacznik
nr 8 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa” w projekcie Cyfrowa Gmina.

Zakres zdania:



1. Przeglad dokumentacji (zarzgdzen, dokumentow wewnetrznych, procedur)
zwigzanych z przetwarzaniem danych osobowych w systemach
informatycznych urzedu.

2. Przeglad i aktualizacja dokumentacji SZBI.

Opracowanie strategii i polityki ciggtosci dziatania.

4. Opracowanie dokumentacji procesu zarzgdzania podatnosciami i

zagrozeniami.

Stworzenie procedur zarzgdzania incydentami zgodnie z Art. 22 UoKSC

Rekomendacje i zalecenia dotyczgce innych wykrytych nieprawidtowosci.

7. Raport pokontrolny.
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Wykonawca gwarantuje, ze osoby skierowane do przeprowadzenia zadania
posiadajg odpowiednie predyspozycje oraz wyczerpujgcag wiedze.

Zamawiajgcy wymaga aby wykazat, ze dysponuje lub bedzie dysponowat osobg
posiadajgcg uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
Krajowym systemie cyberbezpieczenstwa.
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