
 
 

 
 

Załącznik 1-6 do SWZ 

Szczegółowy opis przedmiotu zamówienia 

Część 6 - usługa w postaci szkoleń z zakresu cyberbezpieczeństwa, 

opracowania procedur i dostosowania dokumentacji do wymaganych 

norm prawnych. 

1. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa - 1 

szt. 

W ramach zadania wykonawca przeprowadzi szkolenia w zakresie 

cyberbezpieczeństwa dla pracowników Urzędu Gminy Grzegorzew.  

Szkolenia będą zrealizowane jako szkolenia zamknięte, przeprowadzone w 

języku polskim, realizowane stacjonarnie w miejscu wyznaczony przez 

zamawiającego na terenie miejscowości Grzegorzew; tym samym zamawiający 

zapewni salę wyposażoną w sprzęt nagłaśniający, projektor oraz laptop w której 

przeprowadzone zostaną szkolenia. 

Szkolenia powinny odbywać się w 2 grupach nie większych niż 14 osób i trwać 

nie dłużej niż 7 godzin lekcyjnych (45 minut). Liczba osób do przeszkolenia 24.  

Przykładowy zakres merytoryczny szkolenia. 

1. Wprowadzenie do ustawy o krajowym systemie cyberbezpieczeństwa, 

a. Cyberzagrożenia i cyberprzestępczość, 

b. Krajowy System Cyberbezpieczeństwa. 

c. Obowiązki operatorów usług kluczowych, 

d. Obowiązki dostawców usług cyfrowych, 

e. Obowiązki podmiotów publicznych, 

f. Organy właściwe do spraw cyberbezpieczeństwa. 

2. Najnowsze zagrożenia w sieci i zagrożenie informacji - ile nas to może 

kosztować? 

3. Odpowiedzialność za naruszenie zasad bezpieczeństwa informacji. 

4. Podejrzane urządzenia elektroniczne 

a. Przykłady zagrożeń laptopy, pendrive, smartfony 

b. Jak się przed tym chronić? 

5. Phishing i ransomware co to jest? Jak rozpoznawać zagrożenia.  



 
 
 

6. Case study ofiar cyberprzestępców - przykłady organizacji, które zostały 

zaatakowane w sieci w tym również w naszym rejonie. 

7. Najczęściej wykrywane podatności zagrożeniem dla ochrony informacji. 

8. Socjotechnika a Bezpieczeństwo. 

9. Bezpieczna praca z informacją papierową i elektroniczną. 

10. Zasady korzystania z poczty e-mail oraz zagrożenia z tego płynące.  

11. Bezpieczeństwo w Internecie, strony www, przeglądarki.  

12. Bezpieczeństwo urządzeń mobilnych. 

13. Praca zdalna. Czym jest vpn? Jak bezpiecznie pracować zdalnie na 

sprzęcie własnym lub służbowym. 

14. Podsumowanie najważniejszych zasad Cyberbezpieczeństwa. 

Wykonawca gwarantuje, że osoba prowadząca szkolenia posiada odpowiednie 

predyspozycje do prowadzenia szkoleń oraz wyczerpującą wiedzę, co najmniej na 

poziomie wymaganym do realizacji szkoleń; 

Wykonawca jest zobowiązany przeprowadzić szkolenie w oparciu o zaakceptowane 

przez Zamawiającego materiały dydaktyczne.  

Wykonawca prześle do akceptacji zamawiającemu materiały dydaktyczne najpóźniej 

na 7 dni przed szkoleniem. 

Wykonawca zobowiązany jest w porozumieniu z Zamawiającym ustalić dokładną 

datę przeprowadzenia szkoleń, zgodnie z opublikowanym harmonogramem jako 

załącznik do ogłoszenia o zamówieniu.  

Wykonawca zapewni materiały dydaktyczne dla każdego uczestnika szkolenia, oraz 

poświadczy uczestnictwo w szkoleniu certyfikatem lub innym dokumentem 

świadczącym o odbyciu szkolenia. 

2. Przeprowadzenie wewnętrznego audytu z zakresu dostosowania 

do wymagań ustawy o krajowym systemie 

cyberbezpieczeństwa. 

Podstawą do przeprowadzenia wewnętrznego audytu są wyniki diagnozy, „Złącznik 

nr 8 - Formularz informacji związanych z przeprowadzeniem diagnozy 

cyberbezpieczeństwa” w projekcie Cyfrowa Gmina. 

Zakres zdania: 



 
 

1. Przegląd dokumentacji (zarządzeń, dokumentów wewnętrznych, procedur) 

związanych z przetwarzaniem danych osobowych w systemach 

informatycznych urzędu. 

2. Przegląd i aktualizacja dokumentacji SZBI. 

3. Opracowanie strategii i polityki ciągłości działania. 

4. Opracowanie dokumentacji procesu zarządzania podatnościami i 

zagrożeniami. 

5. Stworzenie procedur zarządzania incydentami zgodnie z Art. 22 UoKSC  

6. Rekomendacje i zalecenia dotyczące innych wykrytych nieprawidłowości. 

7. Raport pokontrolny. 

 

Wykonawca gwarantuje, że osoby skierowane do przeprowadzenia zadania 

posiadają odpowiednie predyspozycje oraz wyczerpującą wiedzę.  

Zamawiający wymaga aby wykazał, że dysponuje lub będzie dysponował osobą 

posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 

października 2018 r. w sprawie wykazu certyfikatów uprawniających do 

przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o 

Krajowym systemie cyberbezpieczeństwa. 
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